KOMPIUTERIU TINKLU APTARNAVIMO TECHNIKO MODULINE
PROFESINIO MOKYMO PROGRAMA

(Programos pavadinimas)

Programos valstybinis kodas ir apimtis mokymosi kreditais:
P42061203, P43061203 — programa, skirta pirminiam profesiniam mokymui, 60 mokymosi kredity
T43061207 — programa, skirta testiniam profesiniam mokymui, 50 mokymosi kredity
Kvalifikacijos pavadinimas — kompiuteriy tinkly aptarnavimo technikas
Kvalifikacijos lygis pagal Lietuvos kvalifikacijy sandarg (LTKS) — IV
Minimalus reikalaujamas iSsilavinimas kvalifikacijai jgyti:
P42061203 — pagrindinis i$silavinimas ir mokymasis vidurinio ugdymo programoje

P43061203, T43061207 — vidurinis iSsilavinimas

Reikalavimai profesinei patir¢iai (jei taikomi) ir stojanéiajam (jei taikomi) — néra



1. PROGRAMOS APIBUDINIMAS

Programos paskirtis. Kompiuteriy tinkly aptarnavimo techniko moduliné profesinio mokymo
programa skirta kvalifikuotam kompiuteriy tinkly aptarnavimo technikui parengti, kuris gebéty
savarankiskai valdyti ry$iy technologijy problemas, diegti ir prizitréti informaciniy ir rySiy technologijy
sprendimus, valdyti informacijos sauguma bei informaciniy ir rysiy technologijy poky¢ius.

Biisimo darbo specifika. Asmuo, jgijes kompiuteriy tinkly aptarnavimo techniko kvalifikacija, galés
dirbti informaciniy ir rySiy technologijy sektoriaus verslo jmonése, kity sektoriy organizacijy
informaciniy technologijy padaliniuose.

Dirbama individualiai ir (arba) komandoje, galimas lankstus darbo grafikas, nuotolinis darbas.
Kompiuteriy tinkly aptarnavimo techniko tipinés darbo priemonés: programiné ir techniné jranga, tinklo
valdymo programiné jranga ir jrankiai, diagnostinés priemonés, testavimo jrankiai, komunikaciné
Jranga.

Kompiuteriy tinkly aptarnavimo technikui svarbios S§ios asmeninés savybés: kruopStumas,
atsakingumas, savarankiSkumas, démesio koncentracija.



2. PROGRAMOS PARAMETRAI

Valstybinis | Modulio pavadinimas | LTKS | Apimtis Kompetencijos Kompetencijy pasiekimg iliustruojantys mokymosi
kodas lygis | mokymosi rezultatai
kreditais
Ivadinis modulis (i$ viso 1 mokymosi kreditas)*
4000005 | Ivadas j profesija v 1 Pazinti profesija. ISmanyti kompiuteriy tinkly aptarnavimo techniko profesija

ir jos teikiamas galimybes darbo rinkoje.

Suprasti kompiuteriy tinkly aptarnavimo techniko profesing
veikla, veiklos procesus, funkcijas ir uzdavinius.
Demonstruoti jau turimus, neformaliuoju ir (arba)
savaiminiu biidu jgytus kompiuteriniy tinkly aptarnavimo
techniko kvalifikacijai budingus gebé&jimus.

Bendrieji mo

duliai (i$ viso 8 mokymosi kreditai)*

4102201 | Saugus elgesys v 1 Saugiai elgtis ekstremaliose [Smanyti ekstremaliy situacijy tipus, galimus pavojus.
ekstremaliose situacijose. ISmanyti saugaus elgesio ekstremaliose situacijose
situacijose reikalavimus ir instrukcijas, garsinius civilinés saugos

signalus.

4102105 | Samoningas fizinio v 1 Reguliuoti fizinj aktyvuma. [$manyti fizinio aktyvumo formas.
aktyvumo reguliavimas Demonstruoti asmeninj fizinj aktyvuma.

Taikyti fizinio aktyvumo formas atsizvelgiant j darbo
specifika.

4102203 | Darbuotojy sauga ir v 2 Tausoti sveikatg ir saugiai dirbti. | ISmanyti darbuotojy saugos ir sveikatos reikalavimus,

sveikata

biitinus kompiuteriy tinkly aptarnavimo technikui.

Kvalifikacija sudarancioms kompetencijoms jgyti skirti moduliai (i§ viso 45 mokymosi kreditai)

Privalomieji

(is viso 45 mokymosi kredi

tai)

406121237

Rysiy technologijy
problemy valdymas

v
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Vykdyti kompiuteriy tinkly
projektavimo procesus.

Apibtdinti kompiuteriy tinkly technologijas, vystymosi
Kryptis, veikimo principus ir jrangg.

Parinkti kompiuteriy tinklo jranga.

Atlikti kompiuteriy tinklo vertinimg ir priezitirg.
Nustatyti kompiuteriy tinklo problemas.

Nustatyti galimus Kkritinius
kompiuteriy tinkly komponenty
gedimus.

Apibudinti galimus tipinius kompiuteriy tinklo komponenty
gedimus.

Naudoti diagnostines priemones ir testavimo jrankius tipiniy
gedimy ir paslaugy tiekimo trikdziy nustatymui.




Vykdyti techninés ir programings jrangos prieZziiirg.

Administruoti problemy valdyma,
balansuojant sgnaudas ir rizikas.

Apibidinti kompiuteriy tinklo problemy valdymo rizikas.
Atlikti gedimy ir jy Salinimo sprendimy jraSy katalogavima.
Numatyti kompiuteriy tinkly gedimy rizikas.

Apskaiciuoti kompiuteriy tinkly gedimy Salinimo sagnaudas
ir terminus.

406121231 | Informaciniy ir rySiy A\ 20 Salinti informaciniy ir rysiy [Smanyti informacinés sistemos steb¢jima, auditavimg ir
technologijy sprendimy technologijy sistemy ar jy valdyma.
diegimas ir priezilira komponenty sutrikimus. Salinti informacinés sistemos derinimo neatitikimus ar
veikimo klaidas.
Atlikti informaciniy sistemy gedimo Salinima.
Testuoti informacines sistemas po sutrikimy Salinimo.
Diegti, Salinti ir (ar) derinti [Smanyti informaciniy ir rySiy technologijy technines
techning ir (ar) programing jrangg | specifikacijas.
ir susijusias jungtis. Komplektuoti informaciniy ir ry$iy technologijy sistemy
sudedamasias dalis.
Atlikti jrangos diegimo / Salinimo ar derinimo darbus.
Testuoti informaciniy ir ry$iy technologijy sistemas.
406121226 | Informacijos saugumo \Y} 10 Tirti tipines jtariamas atakas. Apibidinti tipinius informacinés sistemos rizikos veiksnius.
valdymas Tirti tipines jtariamas spragas, paZeidziamumus.
Atlikti prevencinius veiksmus informacinés sistemos
apsaugai.
Valdyti tipinius saugumo Apibudinti tipinius saugumo incidentus.
incidentus. Fiksuoti tipinius saugumo incidentus.
Atlikti atitinkamus veiksmus, reaguojant ] tipinius saugumo
incidentus.
406121227 | Informaciniy ir rySiy v 10 Valdyti poky¢ius, susijusius su Paaiskinti pokyc¢iy, jvykdyty remiantis gautais kreipiniais

technologijy poky¢iy
valdymas

informaciniy ir ry$iy technologijy
sprendimy diegimu.

del pakeitimy informaciniy ir rySiy technologijy sprendimy
diegimo metu, dokumentavima.

Taikyti pakeitimy valdymo procediras, uztikrinant savalaikj
ir kokybiska diegimo etapo jgyvendinimg projekte.

Atlikti pakeitimus, remiantis gautais kreipiniais dél
pakeitimy sprendimo diegimo etape.

Valdyti pokycius, susijusius su
informaciniy ir ry$iy technologijy

Paaiskinti poky¢iy, jvykdyty remiantis gautais kreipiniais
dél pakeitimy informaciniy ir rysiy technologijy sprendimy
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sprendimy priezitira.

priezitros etape, dokumentavima.

Taikyti valdymo procediiras, uztikrinant sprendimy
priezitiros jsipareigojimus.

Atlikti pakeitimus, remiantis gautais kreipiniais dél
pakeitimy prieziiiros etape.

Pasirenkamieji moduliai (i§ viso 5 mokymosi k

reditai)*

406131338 | Informaciniy sistemy v 5 Projektuoti ir programuoti Apibudinti internetinio puslapio turinj naudojant
kiirimo pagrindai ziniatinklio puslapiy vartotojo kompiutering zyméjimo kalbg.
sasajas. Apipavidalinti internetinj puslapj naudojant pakopinius
stiliy Sablonus ir karkasus.
Kurti programing jrangg Python | Paaiskinti Python programavimo kalbos jrankius ir sintaksg.
programavimo Kkalba. Kurti nesudétingg programinj koda Python programavimo
kalba.
Taikyti Python programavimo principus valdant SQL
duomeny bazes.
406121238 | Linux sistemos v 5 Naudoti tarnybiniy stociy Paaiskinti skaitmenines bylas, tarnybinés stoties vartotojus
administravimas ir operacines sistemas. ir resursus.
automatizavimo Valdyti tarnybing stotj naudojant grafinés, komandinés
jrankiai eilutés sgsaja.
Vykdyti programinés jrangos diegimg, naujinima.
Administruoti tipines tarnybings stoties paslaugas.
Kurti automatinio veikimo Apibrézti automatizavimo jrankius techninei ir programinei
scenarijus. jrangai.
Taikyti algoritmy ir logikos mokslo pagrindus
programuojant automatizavimo scenarijus.
Baigiamasis modulis (i§ viso 5 mokymosi kreditai)
4000004 | Ivadas i darbo rinka v 5 Formuoti darbinius jgudzius Isivertinti ir realioje darbo vietoje demonstruoti jgytas

realioje darbo vietoje.

kompetencijas.

Susipazinti su biisimo darbo specifika ir adaptuotis realioje
darbo vietoje.

Isivertinti asmenines integracijos i darbo rinka galimybes.

* Sie moduliai vykdant testinj profesinj mokyma nejgyvendinami, o darbuotojy saugos ir sveikatos bei saugaus elgesio ekstremaliose situacijose mokymas
integruojamas ] kvalifikacija sudaranioms kompetencijoms igyti skirtus modulius.




3. REKOMENDUOJAMA MODULIU SEKA

Valstybinis Modulio pavadinimas LTKS Apimtis Asmens pasirengimo mokytis modulyje reikalavimai (jei taikoma)
kodas lygis mokymosi
kreditais
Ivadinis modulis (i$ viso 1 mokymosi kreditas)*
4000005 | Ivadas j profesija v 1 | Netaikoma
Bendrieji moduliai (i$ viso 4 mokymosi kreditai)*
4102201 Saugus elgesys ekstremaliose v 1 Netaikoma
situacijose
4102105 Samoningas fizinio aktyvumo v 1 Netaikoma
reguliavimas
4102203 Darbuotojy sauga ir sveikata v 2 Netaikoma

Kvalifikacija sudarancioms kompetencijoms jgyti skirti moduliai (i$ viso 45 mokymosi kreditai)

Privalomieji (is viso 40 mokymosi kredity)

406121237 | Rysiy technologijy problemy v 5 Netaikoma
valdymas
406121231 | Informaciniy ir rySiy technologijy v 20 Netaikoma
sprendimy diegimas ir priezilira
406121226 | Informacijos saugumo valdymas v 10 Netaikoma
406121227 | Informaciniy ir rySiy technologijy v 10 Netaikoma
poky¢iy valdymas
Pasirenkamieji moduliai (i§ viso 5 mokymosi kreditai)*
406131338 | Informaciniy sistemy kiirimo v 5 Netaikoma
pagrindai
406121238 | Linux sistemos administravimas ir v 5 Netaikoma
automatizavimo jrankiai
Baigiamasis modulis (i§ viso S mokymosi kreditai)
4000004 Ivadas i darbo rinkg v 5 Baigti visi kompiuteriy tinkly aptarnavimo techniko kvalifikacijq sudarantys
privalomieji moduliai.

* Sie moduliai vykdant testinj profesinj mokyma nejgyvendinami, o darbuotojy saugos ir sveikatos bei saugaus elgesio ekstremaliose situacijose mokymas
integruojamas j kvalifikacija sudaran¢ioms kompetencijoms jgyti skirtus modulius.



4. REKOMENDACIJOS DEL PROFESINEI VEIKLAI REIKALINGU BENDRUJU KOMPETENCIJU UGDYMO

Bendrosios kompetencijos

Bendrujuy kompetenciju pasiekimg iliustruojantys mokymosi rezultatai

Rastingumo kompetencija

Rasyti gyvenimo ir profesings patirties apraSyma, motyvacinj laiSka, praSyma, ataskaitg, elektroninj laiska.
Bendrauti vartojant profesinius terminus.

Daugiakalbystés kompetencija

Vartoti pagrindines profesinés terminijos sgvokas uzsienio kalba.
Bendrauti profesine uzsienio kalba darbinéje aplinkoje zodziu ir rastu.
Skaityti ir kurti profesing dokumentacija uzsienio kalba.

Matematiné kompetencija ir gamtos moksly,
technologijy ir inZinerijos kompetencija

Suvokti skaic¢iavimo sistemas, matematinés logikos principus.

Taikyti matematine logika grjstus algoritmus ir objektinio programavimo principus.
Suvokti techninés uzduoties reikalavimus ir jvertinti vartotojo reikalavimus.
Parengti uzduoties technine specifikacija.

Skaitmeniné kompetencija

Suvokti kompiuterijos ir interneto veikimo principus.

Naudotis interneto paieskos ir komunikavimo sistemomis, dokumenty kiirimo ir redagavimo programomis.
Rinkti, apdoroti ir saugoti reikalingg darbui informacija.

Naudotis laiko planavimo ir elektroninio pasto programomis.

Rengti paslaugos ir (arba) darbo pristatymg kompiuterinémis programomis.

Asmenine, socialiné ir mokymosi mokytis
kompetencija

Isivertinti turimas Zinias ir gebéjimus.

Organizuoti savo mokymasi.

Pritaikyti turimas Zinias ir geb¢jimus dirbant individualiai ir komandoje.
Parengti profesinio tobuléjimo plang.

Valdyti savo psichologines biisenas, pojii€ius ir savybes.

PilietiSkumo kompetencija

Gebéeti bendrauti su klientais ir kolegomis.

Spresti psichologines krizines situacijas.

Gerbti save ir kitus, savo 8alj ir jos tradicijas.
Prisitaikyti prie tarptautinés, daugiakulttirinés aplinkos.

Verslumo kompetencija

Suprasti jmonés veiklos tikslus ir principus, verslo aplinka.

Panaudojant intuicija, kiirybiSkuma ir analitinius gebéjimus atpaZinti su technologijomis susijusias naujas
rinkos ir vertés karimo galimybes.

Suprasti socialiai atsakingo verslo principus.

Prisiimti atsakomybe, dirbti savarankiskai ir komandoje, planuoti savo laika.

Kultiirinio sgmoningumo ir raiSkos kompetencija

Paaiskinti Europos ir kity Saliy kultiirinius skirtumus, darbo su kity kultiiry kolegomis ir (arba) klientais
ypatumus.
Lavinti estetinj pozilirj i aplinka.




5. PROGRAMOS STRUKTURA, VYKDANT PIRMIN] IR TESTIN] PROFESIN] MOKYMA

Kvalifikacija — kompiuteriy tinkly aptarnavimo technikas, L TKS lygis IV

Programos, skirtos pirminiam profesiniam mokymui, struktiira

Programos, skirtos testiniam profesiniam mokymui, struktiira

Ivadinis modulis (is viso 1 mokymosi kreditas)
Ivadas j profesija, 1 mokymosi kreditas

Ivadinis modulis (0 mokymosi kredity)

Bendrieji moduliai (is viso 4 mokymosi kreditai)
Saugus elgesys ekstremaliose situacijose, 1 mokymaosi kreditas
Samoningas fizinio aktyvumo reguliavimas, 1 mokymosi kreditas
Darbuotojy sauga ir sveikata, 2 mokymosi kreditai

Bendrieji moduliai (0 mokymosi kredity)

Kvalifikacijq sudarancioms kompetencijoms jgyti skirti moduliai (is viso 45
mokymosi kredity)
Rysiy technologijy problemy valdymas, 5 mokymosi kredity
Informaciniy ir rysiy technologijy sprendimy diegimas ir priezitra, 20
mokymosi kredity
Informacijos saugumo valdymas, 10 mokymosi kredity
Informaciniy ir rySiy technologijy poky¢iy valdymas, 10 mokymosi kreditai

Kvalifikacijq sudarancioms kompetencijoms jgyti skirti moduliai (is viso 40
mokymosi kredity)
Rysiy technologijy problemy valdymas, 5 mokymosi kredity
Informaciniy ir rysiy technologijy sprendimy diegimas ir priezitra, 20
mokymosi kredity
Informacijos saugumo valdymas, 10 mokymosi kredity
Informaciniy ir rysiy technologijy poky¢iy valdymas, 10 mokymosi kreditai

Pasirenkamieji moduliai (is viso 5 mokymosi kreditai)
Informaciniy sistemy kiirimo pagrindai, 5 mokymosi kreditai
Linux sistemos administravimas ir automatizavimo jrankiai, 5 mokymosi
kreditai

Pasirenkamieji moduliai (0 mokymosi kredity)

Baigiamasis modulis (is viso 5 mokymosi kreditai)
Ivadas j darbo rinka, 5 mokymosi kreditai

Baigiamasis modulis (is viso 5 mokymosi kreditai)
Ivadas j darbo rinka, 5 mokymosi kreditai

Pastabos

e Vykdant pirminj profesinj mokymg asmeniui, jaunesniam nei 16 mety ir neturiniam pagrindinio iSsilavinimo, turi biiti sudaromos salygos mokytis pagal

pagrindinio ugdymo programa (jei taikoma).

e Vykdant pirminj profesinj mokyma asmeniui turi biiti sudaromos salygos mokytis pagal vidurinio ugdymo programa (jei taikoma).
e Vykdant testinj profesini mokyma asmens ankstesnio mokymosi pasiekimai jskaitomi Svietimo ir mokslo ministro nustatyta tvarka.

e Testinio profesinio mokymo programos modulius gali vesti mokytojai, jgije andragogikos Ziniy ir turintys tai pagrindZiant] dokumentg arba turintys neformaliojo
suaugusiyjy Svietimo patirties.

e Saugaus elgesio ekstremaliose situacijose modulj vedantis mokytojas turi buiti baiges civilinés saugos mokymus pagal PrieSgaisrinés apsaugos ir gelbéjimo
departamento direktoriaus patvirtintg mokymo programa ir turéti tai pagrindziant] dokumenta.

e Testinio profesinio mokymo programose darbuotojy saugos ir sveikatos mokymas integruojamas ] kvalifikacijg sudaran¢ioms kompetencijoms jgyti skirtus
modulius. Darbuotojy saugos ir sveikatos mokoma pagal Mokiniy, besimokanciy pagal pagrindinio profesinio mokymo programas, darbuotojy saugos ir sveikatos
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programos aprasa, patvirtintg Lietuvos Respublikos §vietimo ir mokslo ministro 2005 m. rugsé€jo 28 d. jsakymu Nr. ISAK-1953 ,,.D¢l Mokiniy, besimokanciy pagal
pagrindinio profesinio mokymo programas, darbuotojy saugos ir sveikatos programos apraso patvirtinimo®. Darbuotojy saugos ir sveikatos mokyma vedantis
mokytojas turi biiti baiges darbuotojy saugos ir sveikatos mokymus ir turéti tai pagrindziantj dokumenta.

e Testinio profesinio mokymo programose saugaus elgesio ekstremaliose situacijose mokymas integruojamas pagal poreikj j kvalifikacija sudarancioms
kompetencijoms jgyti skirtus modulius.



6. PROGRAMOS MODULIU APRASAI

Modulio pavadinimas — ,,Jvadas j profesija“

6.1. IVADINIS MODULIS

Valstybinis kodas 4000005
Modulio LTKS lygis 1\
Apimtis mokymosi kreditais | 1

Kompetencijos

Mokymosi rezultatai

Rekomenduojamas turinys mokymosi rezultatams pasiekti

1. Pazinti profesija.

1.1. ISmanyti kompiuteriy tinkly
aptarnavimo techniko profesijg ir
jos teikiamas galimybes darbo
rinkoje.

Tema. Kompiuteriy tinkly aptarnavimo techniko profesija, jos specifika ir galimybés
darbo rinkoje

e Kompiuteriy tinkly aptarnavimo techniko profesijos ypatumai

e Savybés, reikalingos kompiuteriy tinkly aptarnavimo techniko profesijai

o Kompiuteriy tinkly aptarnavimo techniko profesijos teikiamos galimybés jsidarbinti
darbo rinkoje

1.2. Suprasti kompiuteriy tinkly
aptarnavimo techniko profesing
veikla, veiklos procesus, funkcijas
ir uzdavinius.

Tema. Kompiuteriy tinkly aptarnavimo techniko atliekami darbai
e Kompiuteriy tinkly aptarnavimo techniko veiklos procesai, funkcijos ir uzdaviniai
e Kompiuteriy tinkly aptarnavimo technikui keliami reikalavimai

1.3. Demonstruoti jau turimus,
neformaliuoju ir (arba) savaiminiu
bidu jgytus kompiuteriy tinkly
aptarnavimo techniko
kvalifikacijai biidingus geb¢jimus.

Tema. Kompiuteriy tinkly aptarnavimo techniko moduliné profesinio mokymo programa
e Mokymo programos tikslai ir uzdaviniai, mokymosi formos ir metodai, mokymosi
pasiekimy vertinimo kriterijai ir formos (metodai)

Tema. Turimy gebéjimy, jgyty savaiminiu ir (arba) neformaliuoju biidu, vertinimas

e Savaiminiu ir (arba) neformaliuoju biidu jgyty kompiuteriy tinkly aptarnavimo techniko
kvalifikacijai budingy gebéjimy demonstravimas

e Savaiminiu ir (arba) neformaliuoju biidu jgyty gebéjimy jsivertinimas

Mokymosi pasiekimy
vertinimo Kriterijai

Sitilomas jvadinio modulio jvertinimas — jskaityta (nejskaityta).

Reikalavimai mokymui
skirtiems metodiniams ir
materialiesiems iStekliams

Mokymo(si) medziaga:

e Kompiuteriy tinkly aptarnavimo techniko moduliné profesinio mokymo programa
e Vadoveliai ir kita mokomoji medziaga
e Testas turimiems gebéjimams vertinti

Mokymo(si) priemonés:

e Techninés priemonés mokymo(si) medZiagai iliustruoti, vizualizuoti, pristatyti
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o Kompiuteriné techniné ir programing jranga

Reikalavimai teorinio ir
praktinio mokymo vietai

Klas¢ ar kita mokymuisi pritaikyta patalpa su techninémis priemonémis mokymo(si) medziagai pateikti (kompiuteriu, vaizdo
projektoriumi ar televizoriumi) ir kompiuteriais, skirtais mokiniy darbui.
Praktinio mokymo klasé (patalpa), apriipinta kompiuteriais, programine jranga, marSrutizatoriais, komutatoriais, serveriais.

Reikalavimai mokytojy
dalykiniam pasirengimui
(dalykinei kvalifikacijai)

Modul;j gali vesti mokytojas, turintis:

1) Lietuvos Respublikos Svietimo jstatyme ir Reikalavimy mokytojy kvalifikacijai aprase, patvirtintame Lietuvos Respublikos
Svietimo ir mokslo ministro 2014 m. rugpjucio 29 d. jsakymu Nr. V-774 , D¢l Reikalavimy mokytojy kvalifikacijai apraSo
patvirtinimo®, nustatytg iSsilavinimg ir kvalifikacija;

2) informatikos moksly studijy krypciy grupés ar lygiavertj iSsilavinimg arba vidurinj iSsilavinimg ir kompiuteriy tinkly
aptarnavimo techniko ar lygiaverte kvalifikacija, ne mazesne kaip 3 mety kompiuteriy tinkly administravimo profesinés veiklos
patirt] ir pedagoginiy ir psichologiniy ziniy kurso baigimo pazyméjima.
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6.2. KVALIFIKACIJA SUDARANCIOMS KOMPETENCIJOMS JGYTI SKIRTI MODULIAI

6.2.1. Privalomieji moduliai

Modulio pavadinimas — ,,RySiu technologiju problemy valdymas*

mokytis modulyje
reikalavimai (jei taikoma)

Valstybinis kodas 406121237
Modulio LTKS lygis A\
Apimtis mokymosi kreditais | 5

Asmens pasirengimo Netaikoma

Kompetencijos Mokymaosi rezultatai Rekomenduojamas turinys mokymosi rezultatams pasiekti

1. Vykdyti kompiuteriy 1.1. Apibudinti kompiuteriy tinkly | Tema. Kompiuteriy tinklai (toliau — tinklai), technologijos, sqvokos
tinkly projektavimo technologijas, vystymosi kryptis, | e Tinkly jtaka miisy gyvenimui

procesus. veikimo principus ir jrangg. e Tinklo komponentai

¢ Tinkly tipai ir topologijos

Tema. Internetas ir komunikacijos
Komunikacijy tipai

Iprasti tinkly tipai

LAN ir WAN rysSiai su internetu

Patikimi tinklai ir tinkly tendencijos

Tinkly sauga

Tema. Protokolai ir taisyklés

Rysiy technologijy komunikavimo taisykleés
Protokolai ir standartai

Standarty organizacijos, rySys su protokolais
Protokoly rinkinys TCP/IP ir OSI modelis
Duomeny perdavimo principai, enkapsuliacija
Prieiga prie duomeny, duomeny perdavimas tinkle
Tema. Skaidiavimo sistemos

e Dvejetainé skai¢iavimo sistema

o Sesioliktainé skai¢iavimo sistema

Tema. TCP/IP, fizinis lygmuo

e Fizinio lygmens paskirtis
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e Duomeny perdavimo linijos, kabeliai

Vytos poros kabelis (UTP), ruoSimas, jungimas
Optiniy kabeliy savybés

e Bevielis rySys ir charakteristikos

Tema. TCP/IP, duomeny perdavimo lygmuo

e Duomeny perdavimo lygmens paskirtis

e Topologija

e Duomeny kadras, kadro funkcijos, charakteristikos
Tema. Eterneto technologija ir komutavimas

e Eterneto kadras, kadro struktiira, lauky paskirtis

e Eterneto MAC adresas

e MAC adresy lentelé, duomeny kadro perdavimas

e Komutacija, duomeny perdavimo metodai naudojant L2 komutatorius
Tema. TCP/IP, tinklo lygmuo

Tinklo lygmens charakteristikos

IP adresas, IPv4 duomeny paketas

IP adresas, IPv6 duomeny paketas

Irenginiy komunikavimas tinkle, IP adresy naudojimas
Tinklo marsrutai, marSruty lentelés

Tema. Protokolas ICMP

e Protokolo ICMP paskirtis, naudojimas

e [CMP praneSimai

e Jrankiy PING ir TRACEROUTE naudojimas
Tema. Protokolas ARP

e Protokolo ARP paskirtis, naudojimas

e MAC ir IP adresy rySys

Tema. IPv4 adresavimas

IPv4 adreso struktiira

IPv4 Unicast, Broadcast ir Multicast rySys

Viesi, privatus, rezervuoti [Pv4

Tinklo kauke, prefiksas, paskirtis

Tinkly segmentavimas, potinkliy naudojimas
Skirtingo ilgio tinklo kaukiy naudojimas potinkliams
IPv4 adresy problemos
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Tema. IPv6 adresavimas

e [Pv6 adreso struktiira, adresy tipai

e [Pv6 statinis ,,global unicast ir ,,link-local*“ adresavimas

e [Pv6 dinaminis ,,link-local* adresavimas

e [Pv6 adresavimas, potinkliai, adresavimo schemy taikymas
Tema. TCP/IP, transporto lygmuo

Duomeny perdavimas transporto lygmenyje

TCP protokolas, charakteristikos

UDP protokolas, charakteristikos

Prievady (angl. PORT) numeracija

TCP protokolo komunikacijos procesas

TCP protokolo patikimumas ir srauto kontrolé

UDP protokolo komunikacijos procesas

Tema. TCP/IP, taikymo lygmuo

Taikymas, pristatymas ir sesija. RySys su OSI modeliu.
Taskas — taSkas sujungimo charakteristikos, P2P tinklas
Ziniatinklio ir pasto protokolai (HTTP, HTTPS, SMTP, IMAP, POP)
IP adresavimo paslaugos (DNS, DHCP)

Duomeny dalinimosi paslaugos, protokolai

1.2. Parinkti kompiuteriy tinklo
jrangg.

Tema. Tinklo jrangos parinkimas

e Marsrutizatoriy parinkimas mazam tinklui

e Komutatoriy parinkimas mazam tinklui

e Mazo tinklo paslaugy ir protokoly poreikis

e Mazo tinklo paslaugy taikymas dideliam tinklui

Tema. Tinklo sudarymas

e Tinklo jrangos paruosimas, konfigliravimas

e Tinklo topologijos sudarymas, galiniy jrenginiy jungimas tinkle
e Tinklo paslaugy konfigiiravimas

1.3. Atlikti kompiuteriy tinklo
vertinima ir prieziiirg.

Tema. Tinklo vertinimas

e Diegiamo tinklo poreikiy ir charakteristiky nustatymas

¢ Naujinamo tinklo charakteristiky vertinimas

¢ Jrenginiy parinkimas pagal poreikius, techninés dokumentacijos pildymas
Tema. Tinklo prieZiira

e Tinklo bréziniy rengimas, dokumentacija
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e Tinklo paslaugy priezitra
e Techninés ir programings jrangos prieziiira

1.4. Nustatyti kompiuteriy tinklo
problemas.

Tema. Tinklo saugumo pagrindai

e Saugumo grésmés ir pazeidziamumai tinklo jrenginiuose

e Tinklo atakos, ataky vengimo principai

¢ Tinklo jrenginiy sauga, jrenginiy konfigiiravimas

Tema. Tinklo problemy identifikavimas

Sujungimy tikrinimas, PING ir TRACERT komandy naudojimas
Tinklo jrenginiy vartotojo sasajos naudojimas problemoms identifikuoti
Standartiniai tinklo diagnostikos scenarijai

Problemy identifikavimas tinklo jrenginiuose

Problemy identifikavimas galiniuose jrenginiuose

2. Nustatyti galimus
Kritinius kompiuteriy tinkly
komponenty gedimus.

2.1. Apibudinti galimus tipinius
kompiuteriy tinklo komponenty
gedimus.

Tema. DaZnai pasitaikantys tinklo komponenty gedimai
e Aparatiniy gedimy nustatymas

e Programiniy sutrikimy nustatymas

Tema. Retai pasitaikantis tinklo komponenty gedimai

e Aparatiniy gedimy nustatymas

e Programiniy gedimy nustatymas

Tema. Gedimy (sutrikimy) klasifikavimas ir Salinimas
¢ Gedimy Salinimo prioritety priskyrimas

e Skirtumai tarp incidento ir problemos

2.2. Naudoti diagnostines
priemones ir testavimo jrankius
tipiniy gedimy ir paslaugy tiekimo
trikdZiy nustatymui.

Tema. Tinklo diagnostiniy priemoniy ir testavimo jrankiy naudojimas
e Diagnostiniy priemoniy panaudojimas

e Testavimo jrankiy panaudojimas

¢ Tipiniy gedimy nustatymas

e Paslaugy sutrikimy nustatymas

2.3. Vykdyti techninés ir
programinés jrangos prieziiirg.

Tema. Techninés jrangos prieZiiira

e Jrankiy, skirty techninés jrangos priezitirai pasirinkimas

» Tipiniy techninés jrangos prieziiiros veiksmy vykdymas
Tema. Programinés jrangos prieZiiira

e Jrankiy, skirty programinés jrangos prieziiirai, pasirinkimas
e Tipiniy programinés jrangos priezitiros veiksmy vykdymas

3. Administruoti problemy

3.1. Apibudinti kompiuteriy tinklo

Tema. Tinkly problemy rizikos faktoriai
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valdyma, balansuojant
sgnaudas ir rizikas.

problemy valdymo rizikas.

e Aparatiiros gedimai

e Programinés jrangos sutrikimai ar klaidos

e Zmogaus klaida ar ty¢iniai veiksmai

e Stichinés nelaimés ar aplinkos jégy sukelti gedimai

¢ Rizikos faktoriy galimas poveikis tinklo pasiekiamumui, vientisumui ir konfidencialumui
Tema. Tinkly problemy valdymas

Tinklo klasifikavimas pagal priimting saugos lygj

Rizikos identifikavimas

Rizikos laipsnio vertinimo procesas

e Saugos lygj atitinkanciy techniniy bei organizaciniy priemoniy ar jy visumos, skirtos
rizikai sumazinti iki priimtino lygio, parinkimas, jgyvendinimas ir jy veikimo testavimas

3.2. Atlikti gedimy ir jy Salinimo
sprendimy jrasy katalogavima.

Tema. Gedimy tipy klasifikavimas ir sprendimas

e Aparatiniy gedimy nustatymas, registravimas ir Salinimas

¢ Programiniy sutrikimy nustatymas, registravimas ir Salinimas

e Gedimy ir jy Salinimo sprendimy jrasy katalogavimas

Tema. Gedimy poveikis ir sprendimo prioritetai

¢ Incidento ar problemos poveikio organizacijos veiklai vertinimas

e Paslaugos lygio ir atsakomybés uZ sprendimg nustatymas ir priskyrimas, atsakingos
organizacijos / asmens informavimas

e Incidento ar problemos galimo sprendimo laiko vertinimas

3.3. Numatyti kompiuteriy tinkly
gedimy rizikas.

Tema. Tinklo, informacinés sistemos gedimy riziky numatymas

e PeriodiSkas rizikos ir naudojamy jos valdymo priemoniy vertinimas

» Periodiskas naudojamy rizikos valdymo techniniy priemoniy veiksmingumo patikrinimas
Tema. Tinklo, informacinés sistemos gedimy riziky prevencija

e [T paslaugy, ju lygio, atsakomybés ir procesy fiksavimas

e DidZiausios tikimybés ir poveikio riziky prevencijos veiksmai, siekiant juos minimizuoti
e Periodiniai testavimai ir apribojimai, siekiant sumazinti rizikas

e Periodinis saugos pazeidziamumy identifikavimas ir Salinimo planavimas

3.4. Apskaiciuoti kompiuteriy
tinkly gedimy Salinimo sgnaudas
ir terminus.

Tema. Aparatiriniy gedimy Salinimas ir sqnaudos

e Tinkancio pagal suderinamuma sugedusio komponento paieska

e Optimalaus sugedusiy komponenty keitimo ar remonto varianto pagal greitj, kaing
atranka

Tema. Tinklo, informacinés sistemos gedimy ir Salinimo skaiciavimas

e Problemos Salinimui reikalingo laiko apskai¢iavimas
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‘ e Laiko ir komponenty gedimo Salinimo sgnaudy apskaiciavimas

Mokymosi pasiekimy
vertinimo Kriterijai

Apibudintos kompiuteriy tinkly technologijos ir vystymosi kryptys, gyvavimo ciklas, veikimo principai ir jranga. Parinkta
kompiuteriy tinklo jranga. Atlikti tipiniai techninés ir programinés jrangos vertinimo ir prieziiiros veiksmai. Apibudinti galimi
tipiniai kompiuterio tinklo komponenty gedimai. Nustatyti tipiniai gedimai, paslaugy tiekimo trikdziai ir tinklo problemos
pasinaudojant diagnostinémis priemonémis ir testavimo jrankiais. Paaiskintas tinklo problemy valdymo procesas. ISsprestos tipinés
tinklo problemos. Atliktas naudotojy informavimas ir instruktavimas sprendziant tinklo problemas. Apibtidintos tinklo problemy
valdymo rizikos. Atliktas gedimy ir jy Salinimo sprendimy jrasy katalogavimas. Numatytos tinklo gedimy rizikos. Apskaic¢iuotos
tinklo gedimy Salinimo sgnaudos ir terminai.

Reikalavimai mokymui
skirtiems metodiniams ir
materialiesiems iStekliams

Mokymo(si) medziaga:

e Vadoveliai ir kita mokomoji medZziaga

e Testas turimiems gebéjimams vertinti

o Teisés aktai, reglamentuojantys sistemy sauguma ir duomeny apsauga
Mokymo(si) priemoneés:

e Techninés priemonés mokymo(si) medziagai iliustruoti, vizualizuoti, pristatyti
e Kompiuteriné techniné ir programiné jranga

Reikalavimai teorinio ir
praktinio mokymo vietai

Klasé ar kita mokymuisi pritaikyta patalpa su techninémis priemonémis mokymo(si) medziagai pateikti (kompiuteriu, vaizdo
projektoriumi ar televizoriumi), prieiga prie interneto ir kompiuteriais, skirtais mokiniy darbui.

Praktinio mokymo klasé (patalpa), apriipinta kompiuteriais, prieiga prie interneto, programine jranga (narSykle, operacine sistema,
virtualizavimo, komandinio darby planavimo sistema, programiné jranga skirta tinklo stebéjimui ir analizei), technine jranga
(kompiuterio sudedamosiomis dalimis, marSrutizatoriais, komutatoriais, serveriu, disky masyvu, bevieliais marSrutizatoriais,
prieigos taskais, ugniasiene).

Reikalavimai mokytojy
dalykiniam pasirengimui
(dalykinei kvalifikacijai)

Modul;j gali vesti mokytojas, turintis:

1) Lietuvos Respublikos Svietimo jstatyme ir Reikalavimy mokytojy kvalifikacijai aprase, patvirtintame Lietuvos Respublikos
Svietimo ir mokslo ministro 2014 m. rugpjicio 29 d. jsakymu Nr. V-774 , D¢l Reikalavimy mokytojy kvalifikacijai apraso
patvirtinimo®, nustatytg iSsilavinimg ir kvalifikacija;

2) informatikos moksly studijy krypciy grupés ar lygiavert] iSsilavinimg arba vidurinj iSsilavinimg ir kompiuteriy tinkly
aptarnavimo techniko ar lygiaverte kvalifikacija, ne mazesne kaip 3 mety kompiuteriy tinkly administravimo profesinés veiklos
patirt] ir pedagoginiy ir psichologiniy Ziniy kurso baigimo paZyméjima.

Modulio pavadinimas — ,,Informaciniy ir rySiy technologiju sprendimy diegimas ir prieZitira*

Valstybinis kodas 406121231
Modulio LTKS lygis v
Apimtis mokymosi kreditais | 20
Asmens pasirengimo Netaikoma
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mokytis modulyje
reikalavimai (jei taikoma)

Kompetencijos

Mokymosi rezultatai

Rekomenduojamas turinys mokymosi rezultatams pasiekti

1. Salinti informaciniy ir
ry$iy technologijy sistemy
ar jy komponenty
sutrikimus.

1.1. ISmanyti informacinés
sistemos stebéjima, auditavimg ir
valdyma.

Tema. Stebéjimo sistemy diegimas

e Incidenty valdymo sistemos diegimas

e Incidenty valdymo sistemos konfigliravimas

e Tinklo biisenos stebéjimo sistemos diegimas ir konfigliravimas
Tema. Informaciniy ir rySiy sistemy incidenty valdymas

¢ Informaciniy sistemy incidento plano sudarymas

¢ Incidento sprendimo plano jgyvendinimas ir jo eigos valdymas

e Informacinés sistemos auditas ir prevenciniy priemoniy taikymas
Tema. Informacijos apie sutrikimus apdorojimas

e Incidenty valdymas sistemoje

e PraneSimy apie sutrikimus apdorojimas incidenty valdymo sistemoje
e Sutrikimy apdorojimas incidenty valdymo sistemoje

1.2. Salinti informacinés sistemos
derinimo neatitikimus ar veikimo
klaidas.

Tema. Techniniy dokumenty analizé

e Techniniy dokumenty paieska, atranka ir rezultaty analizé

e Klaidy identifikavimas pasinaudojant techniniais dokumentais

Tema. Informacinés sistemos sutrikimy bei gedimy nustatymas ir valdymas
Gedimy tipai ir paslaugy tiekimo sutrikimai

Gedimy ir paslaugy tiekimo sutrikimy Salinimo btidai, jy parinkimas.
Incidento ir problemos skirtumai

Priezasties ir pasekmés rySio nustatymas

Programineés jrangos parinkimas problemy diagnostikai

Nasumo statistikos rinkimas ir atitinkamy ataskaity kiirimas

Klienty aptarnavimo procesas (angl. Service Desk)

Techniniy klausimy perdavimas auks$tesnés grandies (angl. ,,second line* ar ,,third line*)
techniniams specialistams

1.3. Atlikti informaciniy sistemy
gedimo Salinima.

Tema. Gedimo priezasties identifikavimas

e Diagnostiniy priemoniy parinkimas pagal gedimo tipa

e Techninés jrangos diagnostikos atlikimas ir duomeny analizé

e Programinés jrangos diagnostikos atlikimas ir duomeny analize

e Rysiy jrangos diagnostikos atlikimas ir duomeny analizé

Tema. Informaciniy ir rySiy technologijy techniniy gedimy Salinimas
e Sisteminiy jrenginiy gedimo Salinimas
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e Jvesties jrenginiy gedimo Salinimas

e ISvesties jrenginiy gedimo Salinimas

Tema. Informaciniy ir rySiy technologijy programiniy sutrikimy Salinimas

e Operaciniy sistemy sutrikimy Salinimas

e Taikomyjy programy sutrikimy Salinimas

e Programinés jrangos klaidy Salinimas

e Konfigtiravimo ir derinimo klaidy Salinimas

Tema. Informaciniy ir rySiy technologijy rysiy technologijy gedimy Salinimas
Bendras OSI modelio lygmens gedimy identifikavimas ir nesudétingy gedimy Salinimas
Fizinio lygmens gedimy Salinimas

Komutavimo lygmens gedimy Salinimas

Loginio lygmens sutrikimy Salinimas

Duomeny saugumo sutrikimy Salinimas

1.4. Testuoti informacines
sistemas po sutrikimy Salinimo.

Tema. Informaciniy ir rySiy technologijy sistemy testavimas po gedimy Salinimo
e Techninés jrangos testavimas

e Tinklinés jrangos testavimas

e Programingés jrangos testavimas

Tema. Informaciniy ir rysiy technologijy sistemy testavimas

e Sistemos stabilumo testavimas

e Sistemos naSumo testavimas

e Sistemos saugumo testavimas

2. Diegti, salinti ir (ar)
derinti techning ir (ar)
programing jrangg ir
susijusias jungtis.

2.1. ISmanyti informaciniy ir rysiy
technologijy technines
specifikacijas.

Tema. Informaciniy ir rySiy technologijy techniniy specifikacijy bei programinés ir
techninés jrangos analizé

e Programinés jrangos specifikacijos ir analizé

e Techninés jrangos specifikacijos ir analizé

e Analogy specifikacijy palyginimas

Tema. Techniniy vadovy ir kity dokumenty panaudojimas, tiriant ir jgyvendinant
sprendimus

e Techninio vadovo apibrézimas

e Techniniy vadovy paieska

e Techninio vadovo panaudojimas tyrime ir sprendimy jgyvendinime

2.2. Komplektuoti informaciniy ir
rySiy technologijy sistemy
sudedamasias dalis.

Tema: Informaciniy ir rysiy technologijy techniniy specifikacijy bei programinés ir
techninés jrangos suderinamumas

e Programinés bei techninés jrangos parinkimas pagal teikiamy reikalavimy suderinamuma
naudojant specifikacijas
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e Techninés ir programinés jrangos parinkimas pagal kliento poreikius

Tema. Sudedamyjy daliy atranka pagal suderinamumg

Pagrindinés plokstés pagal suderinamuma su pasirinktu procesoriumi atranka
Operatyvinés atminties pagal suderinamuma su pagrindine plokste atranka
Vidinio disko pagal suderinamumg atranka

Korpuso pagal suderinamumg atranka

Maitinimo Saltinio pagal suderinamuma atranka

Ausinimo sistemos pagal reikalavimus ir suderinamumg atranka
Sudedamyjy daliy patikrinimas dél suderinamumo

2.3. Atlikti jrangos diegimo / Tema. Informaciniy ir rySiy technologijy sistemy diegimas arba Salinimas
Salinimo ar derinimo darbus. e Techninés jrangos diegimas arba Salinimas

e Tinklinés jrangos diegimas arba Salinimas

e Programingés jrangos diegimas arba Salinimas

Tema. Programinés jrangos diegimas

e Pasirinktos OS diegimas, atnaujinimas

e Tvarkykliy diegimas, atnaujinimas

e Programingés aparatinés jrangos (angl. firmware) naujinimas
e Taikomuyjy programy diegimas

Tema. Irangos derinimo darbai

e Techninés jrangos derinimo darbai

e Programinés jrangos derinimo darbai

e Tinklinés jrangos derinimo darbai

2.4. Testuoti informaciniy ir ry$iy | Tema. Testavimo priemoniy parinkimas

technologijy sistemas. e Informaciniy ir ry$iy technologijy sistemy testavimo strategijos parinkimas

e Tinkamy testavimo priemoniy parinkimas

e Prevencinis Informaciniy ir rySiy technologijy sistemy testavimas

Tema. Jrangos testavimas po diegimo/Salinimo ar suderinimo

Tinklinés jrangos testavimas po diegimo/Salinimo ar derinimo

e Techninés jrangos testavimas po diegimo/Salinimo ar derinimo

e Programinés jrangos testavimas po diegimo/Salinimo ar derinimo

e Informaciniy ir ry$iy technologijy sistemy testavimas po diegimo arba Salinimo

Mokymosi pasiekimy
vertinimo Kriterijai

ISnagrinétas informacinés sistemos stebéjimas, auditavimas ir valdymas. Idiegta stebéjimo sistema. ISanalizuoti techniniai
dokumentai. Nustatyti ir pasalinti informacinés sistemos derinimo neatitikimai ar veikimo klaidos. Identifikuotos gedimy
priezastys. Atliktas informaciniy sistemy techniniy, programiniy ir ry$iy technologijy gedimy Salinimas. IStestuotos informacinés
sistemos po sutrikimy Salinimo. ISanalizuotos informaciniy ir rySiy technologijy techninés specifikacijos. Panaudoti techniniai
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vadovai ir kita dokumentacija tiriant ir jgyvendinant sprendimus. Sukomplektuotos informaciniy ir rySiy technologijy sistemy
sudedamosios dalys. Atrinktos informacinés sistemos sudedamosios dalys. Atlikti jrangos diegimas / $alinimas ir derinimo darbai.
Parinktos tinkamos testavimo priemonés. IStestuotos informaciniy ir rySiy technologijy sistemos. Dirbant laikytasi darbuotojy
saugos ir sveikatos taisykliy, saugaus darbo, ergonomikos, darbo higienos, gaisrinés saugos, aplinkosaugos reikalavimy.
SavarankiSkai paruosta darbo vieta. Tinkamai sutvarkyta darbo vieta po darbo, nuvalyti ir sudéti jrankiai, priemones | jiems skirtas
vietas.

Reikalavimai mokymui
skirtiems metodiniams ir
materialiesiems iStekliams

Mokymo(si) medziaga:

Vadové¢liai ir kita mokomoji medziaga

Testas turimiems geb¢jimams vertinti

Kompiuterinés jrangos ir jos komponenty veikimo aprasai, techniné dokumentacija

Kompiuterinés jrangos techninés priezitiros ir remonto darby registravimo dokumentai

Darbuotojy saugos ir sveikatos norminiai dokumentai

Mokymo(si) priemoneés:

e Techninés priemonés mokymo(si) medziagai iliustruoti, vizualizuoti, pristatyti

e Vaizdinés priemonés (kompiuterinés jrangos ir jos komponenty pavyzdziai)

e Kompiuterinés jrangos testavimo ir funkcionalumo tikrinimo rankiniai ir elektriniai jrankiai, matavimo priemonés

Reikalavimai teorinio ir
praktinio mokymo vietai

Klasé ar kita mokymui(si) pritaikyta patalpa su techninémis priemonémis (kompiuteriu, vaizdo projektoriumi) mokymo(si)
medZziagai pateikti.

Praktinio mokymo klasé¢ (patalpa), apriipinta darbastaliais, matavimo jrankiais ir prietaisais, kompiuterine jranga ir jos
komponentais, kompiuterinei jrangai testuoti ir remontuoti reikalingais jrankiais, darbo drabuziais, kolektyvinémis ir asmeninémis
apsaugos priemonémis.

Reikalavimai mokytojy
dalykiniam pasirengimui
(dalykinei kvalifikacijai)

1) Lietuvos Respublikos $vietimo jstatyme ir Reikalavimy mokytojy kvalifikacijai apraSe, patvirtintame Lietuvos Respublikos
Svietimo ir mokslo ministro 2014 m. rugpjicio 29 d. jsakymu Nr. V-774 D¢l Reikalavimy mokytojy kvalifikacijai apraso
patvirtinimo®, nustatytg iSsilavinimg ir kvalifikacija;

2) informatikos inZinerijos studijy krypties iSsilavinimg arba vidurinj iSsilavinimg ir kompiuterinés jrangos derintojo ar lygiavertg
kvalifikacijg (i$silavinimg), ne mazesn¢ kaip 3 mety informaciniy ir rySiy technologijy aptarnavimo techniko profesinés veiklos
patirt] ir pedagoginiy ir psichologiniy Ziniy kurso baigimo pazyméjima.

Modulio pavadinimas — ,,Informacijos saugumo valdymas*

Valstybinis kodas 406121226
Modulio LTKS lygis v
Apimtis mokymosi kreditais | 10
Asmens pasirengimo Netaikoma

mokytis modulyje
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reikalavimai (jei taikoma)

Kompetencijos

Mokymosi rezultatai

Rekomenduojamas turinys mokymosi rezultatams pasiekti

1. Tirti tipines jtariamas
atakas.

1.1. Apibudinti tipinius
informacinés sistemos rizikos
veiksnius.

e Tema. Kibernetinés saugos sqvokos

Kibernetinés saugos imtis, sgvoky apibrézimai

Kibernetiniai nusikaltéliai, IT saugumo specialistai

Kibernetiniy grésmiy poveikis jmonéms ir organizacijoms

Veiksniai, kurie lemia kibernetiniy nusikaltimy plitimg ir augima

Tema. Konfidencialumo, vientisumo ir pasiekiamumo principai, rysys su duomeny
sauga ir kibernetinio saugumo priemonémis

¢ Konfidencialumo, vientisumo ir pasiekiamumo sgvokos

e Duomeny saugojimo technologijos (DAS, NAS, SAN)

e Duomeny saugos priemonés, technologijos (Programiné, techniskai pagrista, tinklo,
debesies technologijos saugai)

e Kibernetinés saugos valdymo priemonés (Saugos standartai, standarty serija ISO/IEC
27000)

1.2. Tirti tipines jtariamas spragas,
pazeidZiamumus.

Tema. Kibernetiniy nusikaltéliy taktika, metodai ir procediiros

o Atskirti kenkéjiSky programy ir kenkéjisky kody tipus

e Socialinés inZinerijos metodai

e Kibernetiniy ataky tipai, palyginimas

Tema. Konfidencialumas. Technologijos, produktai ir procediiros konfidencialumui
apsaugoti

e Sifravimo metodai konfidencialumui saugoti

¢ Prieigos kontrolés metodai (fiziné, loginé, administratoriaus kontrolé saugai)

e Duomeny saugojimo, slépimo technikos (slépimas, Sifravimas, kriptografija)

Tema. Vientisumas. Technologijos, produktai ir procediiros vientisumui uZtikrinti

e Procesai vientisumui uztikrinti (atsitiktinés sekos (angl. salt), maiSos ir rakty apsikeitimo
algoritmai)

e Skaitmeninis parasas ir sertifikatai

Tema. Pasiekiamumas. Technologijos, produktai ir procediiros pasiekiamumui uZtikrinti
e Pasiekiamumo svarba

e Paslaugy sritys reikalaujancios didelio pasiekiamumo

e Grésmes duomeny ir informacijos pasiekiamumui

e Priemonés aukStam pasiekiamumui uZztikrinti (Saugomo turto identifikavimas,
klasifikavimas, standartizavimas. Grésmiy stebéjimas, analizé, Svelninimas)
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1.3. Atlikti prevencinius veiksmus | Tema. Prevencinés priemonés incidentams, reagavimo j incidentus plano sudarymas
informacinés sistemos apsaugai. e Reagavimo j jvykius ir IS atktirimo plano po avarijos sudarymas

e Reagavimo | jvykius plano poveikis pasiekiamumui

e IS atkiirimo planavimo poveikis jgyvendinant auksta pasiekiamuma

2. Valdyti tipinius saugumo | 2.1. Apibudinti tipinius saugumo | Tema. Sistemos ir jrenginiy sauga

incidentus. incidentus. e Saugumo rizikos ir tipiniai incidentai operacinéms sistemoms

e Saugumo rizikos ir tipiniai incidentai bevieliams jrenginiams

e Socialinés inzinerijos metodai incidentams jgyvendinti. Rizikos vertinimas

2.2. Fiksuoti tipinius saugumo Tema. Kibernetinio saugumo specialisty naudojamos technologijos, procesai ir
incidentus. procediiros saugant IS komponentus

Procesai ir procediiros sistemos apsaugai

Serveriy apsaugos tinkle priemonés

Tinklo jrenginiy saugos priemoneés

Fizinio saugumo priemongs jgyvendinant tinklo jrangos apsauga

Incidenty perspéjimo sistemos. Struktiira ir klasifikavimas

2.3. Atlikti atitinkamus veiksmus, | Tema. Tinklo saugumo gynybos biidai

reaguojant j tipinius saugumo e Gynybos strategija sistemoms apsaugoti

incidentus. e Saugumo politika, taisyklés ir standartai

Tema. Galiniy jrenginiy paZeidZiamumo vertinimas

e CVSS (angl. Common Vulnerability Scoring System) ir CVE (angl. Common
Vulnerabilities and Exposures) naudojimas saugos pazeidziamumui apibudinti
¢ Informacinés sistemos rizikos vertinimas (OSSTMM)

¢ Informaciniy sistemy pazeidziamumy Salinimas

Tema. Saugos priemoniy naudojimas

e Operaciniy sistemy jrankiy naudojimas saugumo incidentams suvaldyti

e Saugiis jrenginiy valdymo metodai duomenims ir turtui apsaugoti

e Informacijos apsaugos valdymo sistemy naudojimas

Mokymosi pasiekimy Apibudinti tipiniai IS rizikos veiksniai. IStirtos tipinés jtariamos spragos, pazeidziamumai. Atlikti prevenciniai veiksmai IS
vertinimo kriterijai apsaugai. Apibiidinti tipiniai saugumo incidentai. UZfiksuoti tipiniai saugumo incidentai. Parinkti veiksmai reagavimui j saugumo
incidentus. Atlikti atitinkami veiksmai, reaguojant ] tipinius saugumo incidentus. Dirbant laikytasi darbuotojy saugos ir sveikatos
taisykliy, saugaus darbo, ergonomikos, darbo higienos, gaisrinés saugos, aplinkosaugos reikalavimy. SavarankiSkai paruosta darbo
vieta. Tinkamai sutvarkyta darbo vieta po darbo, nuvalyti ir sudéti jrankiai, priemonés ] jiems skirtas vietas.

Reikalavimai mokymui Mokymo(si) medziaga:
skirtiems metodiniams ir e Vadovéliai ir kita mokomoji medZiaga
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materialiesiems iStekliams

e Testas turimiems gebéjimams vertinti

e Teisés aktai, reglamentuojantys IS sauguma ir duomeny apsauga

Mokymo(si) priemonés:

e Techninés priemonés mokymo(si) medziagai iliustruoti, vizualizuoti, pristatyti
e Kompiuterin¢ techning ir programin¢ jranga

Reikalavimai teorinio ir
praktinio mokymo vietai

Klas¢ ar kita mokymuisi pritaikyta patalpa su techninémis priemonémis mokymo(si) medziagai pateikti (kompiuteriu, vaizdo
projektoriumi ar televizoriumi), prieiga prie interneto ir kompiuteriais, skirtais mokiniy darbui.

Praktinio mokymo klasé (patalpa), apriipinta kompiuteriais, prieiga prie interneto, programine jranga (narSykle, tarnybinés stoties
operacine sistema, virtualizavimo priemonés, specializuota programine jranga skaitmeninés informacijos analizei ir apdorojimui),
technine jranga (kompiuterine jranga su galimybe jdiegti sve€io operacine sistema, komutatoriai, marsrutizatoriai, prieigos taskai).

Reikalavimai mokytojy
dalykiniam pasirengimui
(dalykinei kvalifikacijai)

Modulj gali vesti mokytojas, turintis:

1) Lietuvos Respublikos Svietimo jstatyme ir Reikalavimy mokytojy kvalifikacijai apraSe, patvirtintame Lietuvos Respublikos
Svietimo ir mokslo ministro 2014 m. rugpjiicio 29 d. jsakymu Nr. V-774 D¢l Reikalavimy mokytojy kvalifikacijai apraSo
patvirtinimo®, nustatytg iSsilavinimg ir kvalifikacija;

2) informatikos moksly studijy kryp¢iy grupés ar lygiavert] iSsilavinimg arba informaciniy technologijy mokytojo ar jaunesniojo
sistemy administratoriaus, ar lygiaverte kvalifikacija, ne mazesne¢ kaip 3 mety kompiuteriniy sistemy administravimo profesinés
veiklos patirt]j ir pedagoginiy ir psichologiniy ziniy kurso baigimo pazyméjima.

Modulio pavadinimas — ,,Informaciniy ir rySiy technologiju poky¢iy valdymas*

Valstybinis kodas 406121227
Modulio LTKS lygis v
Apimtis mokymosi kreditais | 10
Asmens pasirengimo Netaikoma

mokytis modulyje
reikalavimai (jei taikoma)

Kompetencijos

Mokymosi rezultatai Rekomenduojamas turinys mokymosi rezultatams pasiekti

1. Valdyti poky¢ius,
susijusius su informaciniy ir
ry$iy technologijy
sprendimy diegimu.

Tema. Bendroji informaciniy ir rysiy technologijy sprendimy diegimo ir prieZiiiros
valdymo praktika

e Veiklos poreikiai

e Universalios ir specializuotos valdymo metodikos (ITIL, Cobit, TOGAF ir pan.)
Tema. Pakeitimy valdymo Informaciniy ir rysiy technologijy sprendimy diegime
principai

e Projekty valdymas

e Architektiiros valdymas

1.1. PaaiSkinti poky¢iy, jvykdyty
remiantis gautais kreipiniais dél
pakeitimy informaciniy ir ry$iy
technologijy sprendimy diegimo
metu, dokumentavima.
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e Informacijos saugumo valdymas

e Paslaugy lygio matavimas ir ataskaity teikimas

e Rizikos valdymas

Tema. Bendrojo valdymo dokumentavimas

e Projekty valdymo dokumentai

e PokycCiy planavimas, jgyvendinimas, testavimas, dokumentavimas
Tema. Paslaugy valdymo dokumentavimas

e Pasiekiamumo valdymo dokumentacija

e Incidenty valdymo dokumentacija

e IT turto valdymo dokumentacija, inventorizacija

e Paslaugy konfigtracijy dokumentacija

Tema. Techninio valdymo dokumentavimas

e Diegimo procediry dokumentacija

e Infrastruktiiros ir platformos kitimy dokumentacija
e Programinés jrangos pakeitimy dokumentacija

1.2. Taikyti pakeitimy valdymo
procediiras, uztikrinant savalaikj
ir kokybiSka diegimo etapo
1gyvendinimg projekte.

Tema. Paslaugy valdymo praktika

Paslaugy valdymas kaip sistema

Paslaugy valdymo kokybe, procesai, procediiros, jrankiai
Paslaugy lygio jsipareigojimai, jy nustatymas ir matavimas
Pasiekiamumo valdymas

Incidenty valdymas

IT turto valdymas

Konfigiiracijy valdymas

Paslaugy testinumo valdymas

Paslaugy tarnyba ir jos veikimo principai

Tema. Techninio valdymo praktika

e Diegimo valdymas

o Infrastruktiiros valdymas

1.3. Atlikti pakeitimus, remiantis
gautais kreipiniais dél pakeitimy
sprendimo diegimo etape.

Tema. Bendrojo valdymo vykdymas

e Architektiiros poky¢iy vykdymas

¢ Informacijos saugumo valdymas remiantis gautais kreipiniais dél pakeitimy
e Rizikos poky¢iy vykdymas remiantis gautais kreipiniais dél pakeitimy
Tema. Paslaugy pakeitimy vykdymas

e Pasiekiamumo uZtikrinimas atliekant pakeitimus

e Incidenty prevencija, reagavimas ] incidentus

25




e IT turto pakeitimy kontrolé

¢ Konfigtracijy pakeitimy vykdymas

Tema. Programinés jrangos diegimas

Diegimo procediiry planavimas ir vykdymas

Vietinis darbo viety ir konfigiiracijos pakeitimy diegimas

Nuotolinis darbo viety ir konfigiiracijos pakeitimy diegimas

Vietinis programinés jrangos ir operacings sistemos ir jos pataisymy diegimas
Nuotolinis programings jrangos ir operacinés sistemos ir jos pataisymy diegimas
Tema. Aparatinés jrangos diegimas

o Infrastruktiiros ir platformos pakeitimy vykdymas

e Jrangos vienety ir jy komponenty montavimas, keitimas

2. Valdyti poky¢ius, 2.1. Paaiskinti poky¢iy, jvykdyty | Tema. Bendri informaciniy ir rySiy technologijy sprendimy prieZiiiros valdymo principai
susijusius su informaciniy ir | remiantis gautais kreipiniais dél e Architektiiros pakeitimy poreikio nustatymas
ry$iy technologijy pakeitimy informaciniy ir ry$iy e Informacijos saugumo pakeitimy poreikio nustatymas
sprendimy priezitira. technologijy sprendimy priezitiros | e Rizikos valdymo pakeitimy poreikio nustatymas
etape, dokumentavima. e Strategijos valdymo pakeitimy poreikio nustatymas

Tema. Paslaugy prieZiiiros pakeitimy valdymas

Pasiekiamumo valdymo pakeitimy poreikio nustatymas

Incidenty valdymo pakeitimy poreikio nustatymas

IT turto valdymo pakeitimy poreikio nustatymas

Paslaugy katalogo ir paslaugy lygio valdymo pakeitimy poreikio nustatymas
Konfigiiracijos valdymo pakeitimy poreikio nustatymas

Tema. Sprendimy prieZiiiros techninis valdymas

e Priezitros valdymo pakeitimy poreikio nustatymas

e Infrastruktiiros ir platformos valdymo pakeitimy poreikio nustatymas

e Valdymo pakeitimy poreikio nustatymas

2.2. Taikyti valdymo procediiras, | Tema. Sprendimy prieZiiiros pakeitimy dokumentavimas

uztikrinant sprendimy priezitiros Pasiekiamumo valdymo pakeitimy dokumentavimas

Jsipareigojimus. Incidenty valdymo pakeitimy dokumentavimas

IT turto valdymo pakeitimy dokumentavimas

Paslaugy katalogo valdymo pakeitimy dokumentavimas

Konfigiiracijos valdymo pakeitimy dokumentavimas

Tema. Sprendimy prieZiiiros techninio valdymo pakeitimy dokumentavimas
e Diegimo valdymo pakeitimy dokumentavimas

e Infrastruktiiros ir platformos valdymo pakeitimy dokumentavimas
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e Programinés jrangos kiirimo ir valdymo pakeitimy dokumentavimas

2.3. Atlikti pakeitimus, remiantis | Tema. Paslaugy pakeitimy vykdymas

gautais kreipiniais dél pakeitimy | e Pasiekiamumo uztikrinimas atliekant pakeitimus

priezitros etape. ¢ Incidenty prevencija, reagavimas ] incidentus

e IT turto pakeitimy kontrolé

¢ Konfigtracijy pakeitimy vykdymas

Tema. Programinés jrangos diegimas

e Diegimo procedury planavimas ir vykdymas

e Nuotolinis darbo viety ir konfigtiracijos pakeitimy diegimas
e Nuotolinis (vietinis) serverio operacinés sistemos ir jos pataisymy diegimas
Tema. Techninés jrangos diegimas

o Infrastruktiiros ir platformos pakeitimy vykdymas

e [Irangos vienety ir jy komponenty instaliavimas, keitimas

Mokymosi pasiekimy
vertinimo Kriterijai

Apibiidintas poky¢iy, jvykdyty remiantis gautais kreipiniais dél pakeitimy informaciniy ir rySiy technologijy sprendimy diegimo
metu, dokumentavimas. Atliktos pakeitimy valdymo procediiros, uztikrinant savalaikj ir kokybiSka diegimo etapo jgyvendinima
projekte. Atlikti pakeitimai, remiantis gautais kreipiniais dé¢l pakeitimy sprendimo diegimo etape. Paaiskintas pokyciy, jvykdyty
remiantis gautais kreipiniais dél pakeitimy informaciniy ir rySiy technologijy sprendimy priezitiros etape, dokumentavimas.
Pritaikytos valdymo procediiros, uztikrinant sprendimy priezitiros jsipareigojimus. Atlikti pakeitimai, remiantis gautais kreipiniais
del pakeitimy prieziiiros etape. Dirbant laikytasi darbuotojy saugos ir sveikatos taisykliy, saugaus darbo, ergonomikos, darbo
higienos, gaisrinés saugos, aplinkosaugos reikalavimy. Savarankiskai paruoSta darbo vieta. Tinkamai sutvarkyta darbo vieta po
darbo, nuvalyti ir sudéti jrankiai, priemonés ] jiems skirtas vietas.

Reikalavimai mokymui
skirtiems metodiniams ir
materialiesiems iStekliams

Mokymo(si) medziaga:

Vadové¢liai ir kita mokomoji medZiaga

Testas turimiems geb¢jimams vertinti

Kompiuterinés jrangos ir jos komponenty veikimo aprasai, techniné dokumentacija

Kompiuterinés jrangos techninés priezitiros ir remonto darby registravimo dokumentai

Darbuotojy saugos ir sveikatos norminiai dokumentai

Mokymo(si) priemoneés:

e Techninés priemonés mokymo(si) medziagai iliustruoti, vizualizuoti, pristatyti

e Vaizdinés priemones (kompiuterinés jrangos ir jos komponenty pavyzdziai)

o Kompiuterinés jrangos testavimo ir funkcionalumo tikrinimo rankiniai ir elektriniai jrankiai, matavimo priemonés

Reikalavimai teorinio ir
praktinio mokymo vietai

Klasé ar kita mokymui(si) pritaikyta patalpa su techninémis priemonémis (kompiuteriu, vaizdo projektoriumi) mokymo(si)
medziagai pateikti.

Praktinio mokymo klas¢ (patalpa), apripinta darbastaliais, matavimo jrankiais ir prietaisais, kompiuterine jranga ir jos
komponentais, kompiuterinei jrangai testuoti ir remontuoti reikalingais jrankiais, darbo drabuZiais, kolektyvinémis ir asmeninémis

27




apsaugos priemonémis.

Reikalavimai mokytojy 1) Lictuvos Respublikos $vietimo jstatyme ir Reikalavimy mokytojy kvalifikacijai apraSe, patvirtintame Lietuvos Respublikos
dalykiniam pasirengimui Svietimo ir mokslo ministro 2014 m. rugpjicio 29 d. isakymu Nr. V-774 , D¢l Reikalavimy mokytojy kvalifikacijai apraso
(dalykinei kvalifikacijai) patvirtinimo®, nustatyta iSsilavinimg ir kvalifikacija;

2) informatikos inzinerijos studijy krypties i$silavinimg arba vidurinj i$silavinimg ir kompiuterinés jrangos derintojo ar lygiavertg
kvalifikacijg (iSsilavinimg), ne mazesne kaip 3 mety informaciniy ir rysiy technologijy aptarnavimo techniko profesinés veiklos
patirt] ir pedagoginiy ir psichologiniy ziniy kurso baigimo pazyméjima.
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6.3. PASIRENKAMIEJI MODULIAI

Modulio pavadinimas — ,,Informaciniy sistemy kiirimo pagrindai*

Valstybinis kodas 406131338
Modulio LTKS lygis A\
Apimtis mokymosi kreditais | 5

Asmens pasirengimo
mokytis modulyje
reikalavimai (jei taikoma)

Kompetencijos

Mokymosi rezultatai

Rekomenduojamas turinys mokymosi rezultatams pasiekti

1. Projektuoti ir
programuoti ziniatinklio
puslapiy vartotojo sgsajas.

1.1. Apibudinti internetinio
puslapio turinj naudojant
kompiutering zymejimo kalbg.

Tema. Pagrindinés HTML kalbos Zymés

Internetinis puslapis — kur jis yra, kaip jis patenka j narSykle
Kas yra uzklausa ir kokie failai sudaro internetinj puslapi
Kokie struktiiriniai elementai sudaro HTML puslapj

Kas yra HTML zymé, kokia jos struktiira

Pagrindinés HTML Zymés

Tema. HTML kalbos turinio Zymés

e Semantinés HTML zZymés

e Puslapio kiirimas HTML kalba

e HTML formy Zymés ir jy apdorojimas

1.2. Apipavidalinti internetinj
puslapi naudojant pakopinius
stiliy Sablonus ir karkasus.

Tema. CSS pagrindai

e Kas yra stilius ir kaip jj naudoti

o Kodél stiliai kaskadiniai? Pirmumo taisyklé ir specifiSkumas
e Kas yra selektorius ir kokios yra selektoriy kategorijos

e Pseudo klasés ir elementai

Tema. CSS tinklalapio maketo kiirimo technikos

e CSS makety kurimo technikos ir moduliai

e (CSS3ir Bootstrap karkasas

2. Kurti programing jranga
Python programavimo kalba

2.1. Paaiskinti Python
programavimo kalbos jrankius ir
sintakse.

Tema. Pasiruosimas darbui su Python

e Programavimui su Python skirtos programos

e Python aplinkos diegimas skirtingose aplinkose

Tema. Python programavimo kalbos sintaksé ir programavimo aplinka
e Algoritmo sgvoka ir savybés

e Algoritmo vaizdavimo buidai
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Python kalbos sintaksé ir struktiira+

Kintamyjy tipai: skaitiniai, simboliniai, loginiai

e Veiksmy operacijos

e Duomeny jvedimas klaviattra ir iSvedimas j ekrang
Tema. Python programinio kodo derinimas

e Klaidy tipai

e Klaidy ignoravimas tesiant vykdyma

e Klaidy praneSimy generavimas

e Paskutinés klaidos informacija

e Programinio kodo derinimo metodika

2.2. Kurti nesudétingg programinj
koda Python programavimo kalba.

Tema. Python algoritmai

e Tiesinis algoritmas

e Salygos sakinys

e Ciklo sakinys

e Funkcijos sukiirimas ir iSkvietimas

Tema. Duomeny struktiiros

e Programinio kodo raSymas naudojant simboliy eilutes
e Programinio kodo raSymas naudojant tekstines bylas
e Programinio kodo raS§ymas naudojant masyvus

e Programinio kodo raSymas naudojant Zodynus

e Programinio kodo rasymas naudojant objektus
Tema. Duomeny lenteliy analizé

e Duomeny jraso saugojimas zodyne

e Duomeny lentelés saugojimas saraSe

2.3. Taikyti Python programavimo
principus valdant SQL duomeny
bazes.

Tema. Informacijos vaizdavimas

e Duomeny pateikimas ziniatinklyje

e pagalbinés funkcijos HTML elementy generavimui

e Vaizdy hierarchija, paveldimumas

Tema. Valdikliai (" Controllers"). Duomeny gavimas ir siuntimas
e Formy kiirimas

¢ Duomeny gavimas (GET ir POST metodai)

e Formose jvedamy duomeny tikrinimas.

Tema. Duomeny modelis

e Duomeny lauky aprasymas
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¢ Integruota duomeny lenteliy valdymo sgsaja

e SQLForm - formy HTML kodo generavimas pagal duomeny model;j
Tema. Duomeny uZklausos

e Vienos lentelés uzklausos

e Duomeny filtravimas

CRUD principas

Keliy lenteliy informacijos apjungimas

Mokymosi pasiekimy
vertinimo Kriterijai

Sukurtas atitinkantis W3C standartus HTML puslapis, kuriame panaudoti skirtingi HTMLS5 elementai. Sukurtas ziniatinklio
puslapio stilius, kuriame panaudoti pagrindiniai CSS kalbos elementai. Idiegta Visual Studio IDE aplinka. Laikantis Python
pavadinimy raSymo standarty, Visual Studio aplinkoje sukurta Python interaktyvi programa, panaudotos programos eigos
kontrolés struktiiros, programa iSskaidyta j paprogrames, pritaikyti logikos désniai ir algoritmai.

Reikalavimai mokymui
skirtiems metodiniams ir
materialiesiems iStekliams

Mokymo(si) medziaga:

e Testas turimiems gebéjimams vertinti

e Vadovéliai ir kita mokomoji medziaga

Mokymo(si) priemonés:

e Techninés priemonés mokymo(si) medziagai iliustruoti, vizualizuoti, pristatyti.

Reikalavimai teorinio ir
praktinio mokymo vietai

Klas¢ ar kita mokymuisi pritaikyta patalpa su techninémis priemonémis mokymo(si) medZziagai pateikti (kompiuteriu, vaizdo
projektoriumi) ir kompiuteriais, skirtais mokiniy darbui.

Praktinio mokymo klas¢ (patalpa), apriipinta kompiuteriais, programine jranga (nar$ykle, tarnybinés stoties operacine sistema, Web
serveriu, programavimo karkasais, SQL, DBVS, iSeities kodo saugykla, komandinio darby planavimo sistema).

Reikalavimai mokytojy
dalykiniam pasirengimui
(dalykinei kvalifikacijai)

Modul; gali vesti mokytojas, turintis:

1) Lietuvos Respublikos Svietimo jstatyme ir Reikalavimy mokytojy kvalifikacijai aprase, patvirtintame Lietuvos Respublikos
Svietimo ir mokslo ministro 2014 m. rugpjiicio 29 d. jsakymu Nr. V-774 | D¢l Reikalavimy mokytojy kvalifikacijai apraso
patvirtinimo®, nustatytg iSsilavinimg ir kvalifikacija;

2) informatikos moksly studijy krypéiy grupés ar lygiavertj iSsilavinima arba vidurinj i$silavinimg ir jaunesniojo programuotojo ar
lygiaverte kvalifikacija, ne maZesng kaip 3 mety programuotojo (Python) profesinés veiklos patirtj ir pedagoginiy ir psichologiniy
ziniy kurso baigimo pazyméjima.

Modulio pavadinimas — ,,Linux sistemos administravimas ir automatizavimo jrankiai*

Valstybinis kodas 406121238
Modulio LTKS lygis v
Apimtis mokymosi kreditais | 5

Asmens pasirengimo Netaikoma
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mokytis modulyje
reikalavimai (jei taikoma)

Kompetencijos

Mokymosi rezultatai

Rekomenduojamas turinys mokymosi rezultatams pasiekti

1. Naudoti tarnybiniy stociy
operacines sistemas.

1.1. Paaiskinti skaitmenines bylas,
tarnybineés stoties vartotojus ir
resursus.

Tema. Linux distribucijos ir diegimas

e Unix/Linux sistemos, distribucijos parinkimas

e Diegimas fizin€je jrangoje

e Diegimas virtualioje aplinkoje

Tema. Komandinés eilutés sqsaja

e Komandiné eiluté ir grafiné vartotojo sasaja, skirtumai
e Komandiné eilutés naudojimas, virtualiis terminalai

e Standartinés komandos, komandy vykdymas SHELL apvalkale
Tema. Rinkmeny valdymas naudojant komanding eilute
¢ Linux faily sistemos hierarchija, naudojamos sgvokos
e Faily tvarkymas naudojant komandy eilutés jrankius

e Nuorody kiirimas, SHELL funkcionalumas

Tema. Naudojimasis pagalba Linux sistemoje

e Pagalbos puslapiai ir informaciniai dokumentai, struktiira, skaitymo btidai
e Pagalbos puslapiy skaitymas rankiniu bidu

¢ Informaciniy dokumenty skaitymas

Tema. Tekstiniy faily kiirimas, redagavimas ir perZiiira
e I3vesties nukreipimas ] failg arba programa

e Tekstiniy faily redagavimas i§ SHELL apvalkalo

e SHELL aplinkos keitimas

e Tekstiniy faily kiirimas, perzitra ir redagavimas
Tema. Vartotojy ir grupiy administravimas

Vartotojy ir grupiy savokos Linux aplinkoje
Auks¢iausio lygio administratoriaus prieigos jgijimas
Vietiniy vartotojy paskyry valdymas

Vietiniy grupiy paskyry valdymas

Vartotojy slaptazodziy valdymas

Tema. Prieigos prie Linux faily sistemos valdymas

e Linux faily sistemos teisiy struktiira

¢ Faily sistemos teisiy valdymas komandy eilutéje

e Numatytyjy teisiy valdymas ir prieiga prie faily sistemos
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Tema. Prieiga prie Linux faily sistemos

e Faily sistemy ir duomeny disky identifikavimas
e Faily sistemos prijungimas prie sistemos

e Faily paieska sistemoje

1.2. Valdyti tarnybing stotj Tema. Linux procesy stebéjimas ir valdymas
naudojant grafinés, komandinés e Linux sistemos procesai
eilutés sgsaja. e Jobs, crontab uzduoc¢iy valdymas

e Proceso veiklos stebésena, stabdymas

Tema. Linux sistemos tinklo valdymas

Tinklo sagvoky Linux sistemoje apibiidinimas

Tinklo konfigiiracijos tikrinimas

Tinkly konfigiiravimas komandine eilute

Tinklo konfigtiracijos faily redagavimas

Pagrindinio kompiuterio vardy ir vardy sprendimo (angl. name resolution)
konfigiiravimas

1.3. Vykdyti programinés jrangos | Tema. Faily archyvavimas ir kopijavimas tarp sistemy
diegima, naujinima. e Archyvy tvarkymas naudojantis jrankiu TAR

e Faily perkélimas tarp sistemy

e Saugus faily sinchronizavimas tarp sistemy

Tema. Sisteminiy pakety diegimas ir naujinimas

e Programinés jrangos paketai, pakety valdymas

e Programinés jrangos pakety diegimas ir atnaujinimas
e Programinés jrangos saugykly valdymas

1.4. Administruoti tipines Tema. Paslaugy ir tarnyby valdymas

tarnybings stoties paslaugas. ¢ Su sistema startuojanciy procesy nustatymas

e Sistemos paslaugy valdymas, paslaugy ir ,,daemon* kontrolé
Tema. SSH protokolo konfigiuravimas ir kontrolé

¢ Nuotolinés komandy eilutés prieiga naudojant SSH protokola
e SSH rakty naudojimas ir autentifikavimo konfigliravimas

e "OpenSSH" tarnybos konfigiiracija ir kontrolé

Tema. Ivykiy Zurnalo saugojimas ir analizé

e Sistemos jvykiy Zurnalo architekttra

e Tarnybos SYSLOG faily perziiira

e Sistemos jvykiy zurnalo jrasy perziiira
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e NTP protokolo konfigiiravimas, tikslaus laiko nustatymas

2. Kurti automatinio 2.1. Apibrézti automatizavimo Tema. Paslaugy diegimas, automatizacija
veikimo scenarijus. Jrankius techninei ir programinei | e Paslaugy diegimas skirtingais modeliais (lokalus, nuotolinis, debesies)
irangai. e Nesudétingas paslaugos kiirimas ir diegimas naudojant konteineriy technologijas

e CI/CD (angl. Continuous integration and continuous delivery) naudojimas diegiant
paslaugas. CI/CD jrankiai.

Tema. Infrastruktiira ir automatizavimas

e Automatizavimo nauda, diegimo ir automatizavimo aplinkos

e DevOps (angl. Development & Operations) poreikis, darbo principai

e Paprasti BASH scenarijai. Scenarijy naudojimas automatizuojant.

e Automatizavimo jrankiai

e Infrastruktiira Kaip kodas

2.2. Taikyti algoritmy ir logikos Tema. Logikos mokslo pagrindai

mokslo pagrindus programuojant | e Logikos principai

automatizavimo scenarijus. e Logikos mokslo pagrindy taikymas programuojant (Boolean algebra, De Morgano
taisykle)

Tema. Algoritmai ir algoritmavimas

o Klasikiniai algoritmy tipai (iteratyvis, rekursyviis)

e Dinaminis programavimas

e Algoritmy raSymas

e Duomeny struktiiry pagrindai

Tema. Produktyvus komandinés eilutés naudojimas

e Paprasty BASH scenarijy raSymas

o Efektyvus komandy naudojimas pasitelkiant programavimo logika (for, if, else, elif,
SHELL aplinka)

e Komandy i$vesties teksto atitikimas jprastoms iSraiskoms (angl. Regular Expressions)

Mokymosi pasiekimy Idiegta Linux operacing sistema. Linux sistema paruosta dirbti serverio darbg. Pridéti vartotojai, paruostos vartotojy darbo
vertinimo Kriterijai aplinkos. Paruosti ir sukonfigiiruoti disky masyvai. Jdiegtos ir sukonfigliruotos programinés jrangos. Jjungtos serverio paslaugos.
Idiegtos ir paruostos automatizavimo aplinkos. Parasyti paprasti jrangos tikrinimo, keitimo, konfigtiravimo BASH scenarijai.

Reikalavimai mokymui Mokymo(si) medziaga:

skirtiems metodiniams ir e Vadovéliai ir kita mokomoji medZiaga

materialiesiems iStekliams | o Testas turimiems gebéjimams vertinti

e Teises aktai, reglamentuojantys informacinés sistemos saugumg ir duomeny apsauga
Mokymo(si) priemonés:
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e Techninés priemonés mokymo(si) medziagai iliustruoti, vizualizuoti, pristatyti
e Kompiuteriné techniné ir programiné jranga

Reikalavimai teorinio ir
praktinio mokymo vietai

Klas¢ ar kita mokymuisi pritaikyta patalpa su techninémis priemonémis mokymo(si) medziagai pateikti (kompiuteriu, vaizdo
projektoriumi ar televizoriumi), prieiga prie interneto ir kompiuteriais, skirtais mokiniy darbui.

Praktinio mokymo klasé¢ (patalpa), apripinta kompiuteriais, prieiga prie interneto, programine jranga (narSykle, serveriné operacine
sistema, virtualizavimo, komandinio darby planavimo sistema, programiné jranga skirta tinklo steb¢jimui ir analizei, programiné
jranga skirta atsarginiy duomeny kopijy kiirimui), technine jranga (kompiuterio sudedamosiomis dalimis, marSrutizatoriais,
komutatoriais, serveriu, disky masyvu, atsarginiy kopijy darymo jranga, bevieliais marsrutizatoriais, prieigos taskais, ugniasiene).

Reikalavimai mokytojy
dalykiniam pasirengimui
(dalykinei kvalifikacijai)

Modulj gali vesti mokytojas, turintis:

1) Lietuvos Respublikos Svietimo jstatyme ir Reikalavimy mokytojy kvalifikacijai apraSe, patvirtintame Lietuvos Respublikos
Svietimo ir mokslo ministro 2014 m. rugpjicio 29 d. jsakymu Nr. V-774 D¢l Reikalavimy mokytojy kvalifikacijai apraSo
patvirtinimo*, nustatyta iSsilavinimg ir kvalifikacija;

2) informatikos moksly studijy krypéiy grupés ar lygiavertj iSsilavinimg arba vidurinj iSsilavinimg ir jaunesniojo sistemy
administratoriaus ar lygiaverte kvalifikacija, ne mazesne kaip 3 mety kompiuteriniy sistemy administravimo profesinés veiklos
patirt] ir pedagoginiy ir psichologiniy Ziniy kurso baigimo pazymeéjima.
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6.4. BAIGIAMASIS MODULIS

Modulio pavadinimas — ,,Ivadas j darbo rinka“

Valstybinis kodas 4000004
Modulio LTKS lygis A\
Apimtis mokymosi kreditais | 10

Kompetencijos

Mokymosi rezultatai

1. Formuoti darbinius
igtdzius realioje darbo
vietoje.

1.1. Isivertinti ir realioje darbo vietoje demonstruoti jgytas kompetencijas.
1.2. Susipazinti su biisimo darbo specifika ir adaptuotis realioje darbo vietoje.
1.3. Isivertinti asmenines integracijos i darbo rinka galimybes.

Mokymosi pasiekimy
vertinimo kriterijai

Sitilomas baigiamojo modulio vertinimas — atlikta (neatlikta).

Reikalavimai mokymui
skirtiems metodiniams ir
materialiesiems iStekliams

Nera.

Reikalavimai teorinio ir
praktinio mokymo vietai

Darbo vieta, leidzianti jtvirtinti jgytas kompiuteriy tinkly techniko kvalifikacija sudarancias kompetencijas.

Reikalavimai mokytojy
dalykiniam pasirengimui
(dalykinei kvalifikacijai)

Modulj gali vesti mokytojas, turintis:

1) Lietuvos Respublikos Svietimo jstatyme ir Reikalavimy mokytojy kvalifikacijai aprase, patvirtintame Lietuvos Respublikos
Svietimo ir mokslo ministro 2014 m. rugpjicio 29 d. jsakymu Nr. V-774 ,Dé¢l Reikalavimy mokytojy kvalifikacijai apraso
patvirtinimo®, nustatytg iSsilavinimg ir kvalifikacija;

2) informatikos moksly studijy kryp€iy grupés ar lygiavert] iSsilavinimg arba vidurinj iSsilavinimg ir kompiuteriy tinkly
aptarnavimo techniko ar lygiaverte kvalifikacija, ne mazesne kaip 3 mety kompiuteriy tinkly administravimo profesinés veiklos
patirt] ir pedagoginiy ir psichologiniy Ziniy kurso baigimo paZymeéjima.

Mokinio mokymuisi realioje darbo vietoje vadovaujantis praktikos vadovas turi turéti ne mazesng¢ kaip 3 mety profesinés veiklos
kompiuteriy tinkly aptarnavimo srityje patirtj.
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